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Cette Master Class de 5 jours s'adresse a ceux qui souhaitent approfondir leur compréhension
du fonctionnement d'un Centre Opérationnel de Sécurité (SOC) et acquérir les compétences
nécessaires pour mettre en place un Systéme d'Information et de Gestion des Evénements de
Sécurité (SIEM). De la théorie a la pratique, cette formation vous préparera a relever les défis
complexes de la sécurité des systémes d'information.

Comprendre le fonctionnement et le réle d'un SOC Connaitre les fondamentaux de la
Connaitre les différents types de SOC : interne, sécurité de l'information

externe, hybride

Appréhender la structure organisationnelle d’un _

SOC, ses processus opérationnels et son
RSSI, DSI

Ingénieur systémes & réseaux
Equipes CSIRT/CERT

Consultant et Professionnels de I'l'T

écosysteme
Comprendre le role et les avantages d’'un SIEM
Comprendre les étapes de déploiement d'un SIEM.

Savoir sélection d'un outil SIEM adapté.

Savoir configuration et personnaliser un SIEM Cadres dirigeants souhaitant

Cas pratique: comprendre les enjeux de la

Déploiement d’'un SIEM cybersécurité dans la gestion de crise
Analyse de la menace et gestion de la
réponse
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